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	Wymóg KRI
	Przykłady rozwiązań zapewniających spełnienie wymogu
	Proszę wpisać stosowane rozwiązania lub pozostawić pole puste.
W przypadku stosowania rozwiazań z kolumny „Przykłady...” wystarczy podać odpowiedni numer stosowanego rozwiązania.

	1.
	Zapewnienie aktualizacji regulacji wewnętrznych w zakresie dotyczącym zmieniającego się otoczenia
	1. Aktualizacje polityk bezpieczeństwa i procedur przy okazji zmian mających wpływ na środowisko i bezpieczeństwo informacji
2. Wdrożenia zabezpieczeń w reakcji na analizę ryzyka (plany postępowania z ryzykiem)
	

	2.
	Utrzymywanie aktualności inwentaryzacji sprzętu i oprogramowania służącego do przetwarzania informacji obejmującej ich rodzaj i konfigurację
	1. Stosowanie oprogramowanie typu nVision, ITmanager, GFI LanGuard
2. Ręcznie uzupełniane arkusze
	

	3.
	Przeprowadzanie okresowych analiz ryzyka utraty integralności, dostępności lub poufności informacji oraz podejmowanie działań minimalizujących to ryzyko, stosownie do wyników przeprowadzonej analizy
	1. Szacowanie prawdopodobieństwa awarii, kradzieży, zalania, pożaru, włamania lub ataku hackerskiego.
2. Ustalenie poziomów SLA (dostępności usługi) z dostawcami energii, Internetu, łączy
3. Ocena posiadanych zabezpieczeń (m.in. procedury backupu i disaster recovery, testy odtworzeniowe)
4. Ustalenie poziomów akceptacji ryzyka 

	

	4.
	Podejmowanie działań zapewniających, że osoby zaangażowane w proces przetwarzania informacji posiadają stosowne uprawnienia i uczestniczą w tym procesie w stopniu adekwatnym do realizowanych przez nie zadań oraz obowiązków mających na celu zapewnienie bezpieczeństwa informacji
	1. Ustanowienie ról przypisanych do stanowisk pracy związanych z przetwarzaniem informacji
2. Pozyskiwanie od działu kadr udokumentowanej informacji na temat stanowiska pracy i odpowiadających mu ról (zakresów obowiązków)
3. Opracowanie wzorów wniosków o nadanie uprawnień nie wynikających ze stanowiska pracy i pełnionej roli
	

	5.
	Bezzwłoczna zmiana uprawnień, w przypadku zmiany zadań osób, o których mowa w pkt 4
	1. Opracowanie procedur wymuszających na dziale kadr oraz kierownictwu zgłaszanie do działu IT wszelkich zmian dotyczących stanowiska pracy i uprawnień użytkowników w dostępie do informacji
	

	6.
	Zapewnienie szkoleń osób zaangażowanych w  proces przetwarzania informacji ze szczególnym uwzględnieniem
 takich zagadnień, jak:
a) zagrożenia bezpieczeństwa informacji,
b) skutki naruszenia zasad bezpieczeństwa informacji, w tym odpowiedzialność prawna,
c) stosowanie środków zapewniających bezpieczeństwo informacji, w  tym urządzenia i oprogramowanie minimalizujące ryzyko błędów ludzkich;

	1. Opracowanie prezentacji lub materiałów informacyjnych na temat zagrożeń i skutków prawnych naruszenia zasad bezpieczeństwa
2. Organizowanie spotkań lub prezentacji online, udostępnianie lub wysyłka powyższych materiałów
3. Informowanie np. poprzez e-mail o aktualnych zagrożeniach
4. Opracowanie regulaminów pracy i polityk bezpieczeństwa i wymuszenie na pracownikach zapoznania się z nimi (np. podczas zatrudniania)
	

	7.
	Zapewnienie ochrony przetwarzanych informacji przed ich kradzieżą, nieuprawnionym dostępem, uszkodzeniami lub zakłóceniami, przez:
a) monitorowanie dostępu do informacji,
b) czynności zmierzające do wykrycia nieautoryzowanych działań związanych z przetwarzaniem informacji,
c) zapewnienie środków uniemożliwiających nieautoryzowany dostęp na poziomie systemów operacyjnych, usług sieciowych i aplikacji;

	1. Stosowanie wyłącznie imiennych kont dostępowych
2. Wyłączanie wszelkich kont typu „gość”, „anonymous” itp.
3. Filtrowanie ruchu sieciowego i zezwalanie wyłącznie na znane usługi
4. Minimalizacja uprawnień
5. Regularne zbieranie, przeglądanie i analizowanie logów systemowych (zwłaszcza dostęp vpn, logowanie do systemów, zapytania do baz danych, dostęp do zasobów dyskowych)
	

	8.
	Ustanowienie podstawowych zasad gwarantujących bezpieczną pracę przy przetwarzaniu mobilnym i pracy na odległość
	1. Dostęp z zewnątrz tylko przez bezpieczne kanały vpn (ipsec, ssl) lub szyfrowaną komunikację z webaplikacjami (https)
2. Stosowanie dwuskładnikowych systemów uwierzytelniania 
3. Posiadanie systemów typu MDM (mobile device management) umożliwiających ochronę, namierzanie i zdalne kasowanie danych na urządzeniach mobilnych
	

	9.
	Zabezpieczenie informacji w  sposób uniemożliwiający nieuprawnionemu jej ujawnienie, modyfikacje, usunięcie lub zniszczenie;
	1. Ograniczanie praw dostępu do udziałów sieciowych, baz danych, aplikacji
2. Ograniczanie dostępu fizycznego do pomieszczeń, w których składowane są dane w formie elektronicznej lub papierowej (kontrola dostępu, identyfikatory)
	

	10.
	Zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapisów gwarantujących odpowiedni poziom bezpieczeństwa informacji;

	1. Zapisy regulujące odpowiedzialność osób uzyskujących dostęp do informacji
2. Zapisy definiujące obowiązek zachowania w tajemnicy informacji dostępowych
3. Zapisy prawne gwarantujące wypłatę odszkodowania na wypadek niestosowania się do powyższych regulacji
	

	11.
	Ustalenie zasad postępowania z informacjami, zapewniających minimalizację wystąpienia ryzyka kradzieży informacji i środków przetwarzania informacji, w tym urządzeń mobilnych;

	Patrz punkty: 
6.1, 7.2-5, 8.1-3, 9.1-2, 10.1-3

	

	12.
	Zapewnienie odpowiedniego poziomu bezpieczeństwa w systemach teleinformatycznych, polegającego w szczególności na:
a) dbałości o aktualizację oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c) ochronie przed błędami, utratą, nieuprawnioną modyfikacją,
d) stosowaniu mechanizmów kryptograficznych w sposób adekwatny do zagrożeń lub wymogów przepisu prawa,
e) zapewnieniu bezpieczeństwa plików systemowych,
f) redukcji ryzyk wynikających z wykorzystania opublikowanych podatności technicznych systemów teleinformatycznych,
g) niezwłocznym podejmowaniu działań po dostrzeżeniu nieujawnionych podatności systemów teleinformatycznych na możliwość naruszenia bezpieczeństwa,
h) kontroli zgodności systemów teleinformatycznych z odpowiednimi normami i politykami bezpieczeństwa;

	1. Oprogramowanie lub ustawienia systemowe wymuszające automatyczne pobieranie i instalację aktualizacji (minimum aktualizacji bezpieczeństwa)

2. Posiadanie systemów lub rozwiązań konfiguracyjnych zapewniających redundancję i wysoką dostępność (np. agregacja linków sieciowych, dyski RAID, klastry serwerowe), patrz punkt 3.3
3. Patrz punkty:
3.3, 4.2, 5.1, 6.1-4, 7.1-5, 8.1-3, 9.1-2, 10.1-3
4. Polityka bezpieczeństwa informacji w kontekście GIODO, punkt 8.1, szyfrowanie poczty, szyfrowanie backupów, składowanie newralgicznych danych w formie zaszyfrowanej
5. Patrz punkty: 3.3, 7.4-5, brak uprawnień administracyjnych na poziomie systemu
6. Patrz punkt 12.1, posiadanie systemów typu IPS/IDS, SIEM, Web Application Firewall, powołanie osoby odpowiedzialnej za śledzenie informacji o nowych zagrożeniach (np. baz CVE, portali poświęconych bezpieczeństwu) i reagowanie na podatności zagrażające środowisku
7. Patrz punkty 13.1-3, powołanie osoby odpowiedzialnej za analizę incydentów bezpieczeństwa i reagowanie na nie
8. Powołanie stanowiska security officera lub audytora wewnętrznego odpowiedzialnego za kontrolę użytkowników w zakresie stosowania się do polityk bezpieczeństwa

	

	13.
	Bezzwłoczne zgłaszanie incydentów naruszenia bezpieczeństwa informacji w  określony i  z  góry ustalony sposób, umożliwiający szybkie podjęcie działań korygujących;

	1. Rejestrowanie w określonym miejscu lub systemie (oprogramowanie, skrzynka e-mail, arkusz kalkulacyjny) incydentów bezpieczeństwa
2. Posiadanie regulacji (np. regulamin pracy) wymuszających na pracownikach natychmiastowe zgłaszanie w powyższym systemie dostrzeżonych incydentów 
3. Informowanie i szkolenie użytkowników systemów z rozpoznawania incydentów związanych z naruszeniem bezpieczeństwa
	

	14.
	Zapewnienia okresowego audytu wewnętrznego w zakresie bezpieczeństwa informacji, nie rzadziej niż raz na rok.
	1. Wpisanie audytu KRI w roczny plan audytów
2. Określenie w budżecie rocznym wydatków na cele audytowe
	

	
	
	
	


