
# Wazuh i deception technology

czyli po co nam honeypoty

Rys. collider.com



# Deception technology

> Honeypot: – przynęta + pułapka

> Serwer, usługa, plik, zasób sieciowy 

i wiele, wiele innych

> Cel: wykrycie incydentu

> Minimalizacja czasu wykrycia (MTTD)

> Lokalizacja – głównie sieci prywatne

> Low hanging fruits

> No false positive – podejście 

zerojedynkowe

.
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# Cyber kill-chain

rys. Medium.com
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# Najczęstsza forma wykrycia ransomware’u
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# „The quieter you become, the more you are able to hear”
     Ram Dass



# Inne zastosowania – informatyka śledcza

> W 2017 zamknięte 2 black markety (Hansa i AlphaBay)

> Użytkownicy namierzeni przez plik Excela inicjujący połączenie zwrotne

.
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# Ciekawostka

> Forum „Cebulka” w polskim darknecie

> Luty 2025:

.

9



# Inne zastosowania – research and development

> Wykrywanie i śledzenie nowych zagrożeń

> Analiza 0-dayów

> Analiza aktywności intruzów

.
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# SANS Dshield honeynet

.

11



# Klasyfikacja

> Low interaction

> Medium interaction

> High interaction

.
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# Warte uwagi projekty:

> Python Honeypots: https://pypi.org/project/honeypots/

> CanaryTokens: https://canarytokens.com/nest/

> OpenCanary: https://github.com/thinkst/opencanary

> T-pot: https://github.com/telekom-security/tpotce

> Zestawienie honeypotów: https://github.com/paralax/awesome-honeypots

.
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https://pypi.org/project/honeypots/
https://canarytokens.com/nest/
https://github.com/thinkst/opencanary
https://github.com/telekom-security/tpotce
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# Python Honeypots

> Prosta instalacja (PIP)

> Prosta konfiguracja

> Niskie wymagania

.
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# Python Honeypots - logi

> Adres źródłowy, użyte login i hasło, status logowania

.
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# Logi  Wazuh→

.
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# DZIĘKUJĘ ZA UWAGĘ

> logout

https://OpenSecurity.pl/materialy

https://OpenSecurity.pl/materialy
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