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Kim jestem?

e Offensive Security / Red Team

e Blisko dwie dekady pracy w IT Sec T A N K A

e Praktyka w obszarach:

o finansow
o systemow wojskowych
o biznesdéw “online”

o przemystu

e Wyktadowca akademicki (PWR)

HACKERS
SQUAD

e \Wspoizatozyciel “Hackers Squad”



Postaram sie dzisiaj odpowiedzieC na pytania:

e Jakie implanty wyrézniamy w pracy zespotow ofensywnych?
e Jak mozemy je wykorzystywac podczas symulacji?
e Jak zrobic¢ taki implant samemu?

e Niestety nie jest to historia z filmoéw o 007 :(

TANUKA



Ok, ale o jakie “implanty” chodzi?
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Ok, ale o jakie “implanty” chodzi?
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Rodzaje implantow

e Programowe

e Sprzetowe
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Implanty programowe



[Programowe] Cel
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[Programowe] Cel

e Punkt wejscia do organizaciji
e Przeskok na dalsze maszyny / systemy

e Szpiegowanie uzytkownika
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Dygresja - Mitre Att&ck

ATT&CK Matrix for Enterprise

layout: side ¥ show sub-techniques  hide sub-techniques
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Dygresja - Cyber KillChain

RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
victim via email, web, USB, etc.

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Delivering weaponized bundle to the
victim via email, web, USB, etc.

Exploiting a vulnerability to execute
code on victim’s system

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON DBJECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals

&
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[Programowe] Funkcjonalnosc¢ - “pierwsza fala”

e Instalacja i persystencja
e Call Home (Beacon)

e Downloader
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[Programowe] Funkcjonalnosc - “pierwsza fala”

ATT&CK Matrix for Enterprise

layout: side > show sub-techniques  hide sub-techniques
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[Programowe] Funkcjonalnosc - “krok kolejny”

e Moduty szpiegowania
e Payloady ekspoitacji

e Skanery

TANUKA



[Programowe] Funkcjonalnosc¢ - “krok kolejny”

ATT&CK Matrix for Enterprise
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[Programowe] Sposob dostarczania

e curl
® iwr

e pendrive
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[Programowe] Sposob dostarczania
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[Programowe] Sposob dostarczania




[Programowe] Ukrywanie

e Minimalizowanie funkcjonalnosci
e Modyfikacja tablicy importow (czasem nadmiarowa)

e Przekompilowywanie przed kazdg symulacjg
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[Programowe] Praktyczne podejscie

e Jeden developer “trzymajgcy core i kompilacje”
e Moduty minimalistyczne, ale w réznych jezykach

e Binarka - czesto daleka od ideatu, brzydka i duza, ale ...
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[Programowe] Praktyczne podejscie
THIS IS THE UGLIEST WORKING MALWARE I'VE

&

-

BUT ITWORKS!
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Co w praktycznych symulacjach nie zadziata (“out of the box”)

e Payloady Cobalt Strike
e Payloady Slivera
e Payloady Havoca

e Payloady ...
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Implanty sprzetowe



ldziemy na zakupy ...
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ldziemy na zakupy
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ldziemy na zakupy
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Pamietacie? (20 Maj 2013)

TOP SECRET//ICOMINT//REL TO USA, FVEY

COTTONMOUTH-I
ANT Product Data

(TS/SIW/REL) COTTONMOUTH-I (CM-I) is a Universal Serial Bus (USB) hardware implant

which will provide a wireless bridge into a target network as well as the ability to load exploit | 98/05/08
software onto target PCs.

(TS/ISNIREL) CM-I will provide air-gap bridging, software persistence capability, “in-field" re-
programmability, and covert communications with a host software implant over the USB. The
RF link will enable command and data infiltration and exfiltration. CM-I will also communicate
with Data Network Technologies (DNT) software (STRAITBIZARRE) through a covert . ..
channel implemented on the USB, using this communication channel to pass commands and

data between hardware and software implants. CM-I will be a GENIE-compliant implant
based on CHIMNEYPOOL. . . . .




Pamietacie? (20 Maj 2013)

TOP SECRET//ICOMINT//REL TO USA, FVEY

COTTONMOUTH-I
ANT Product Data

(TSISHWIREL) COTTONMOUTH-1 (CM-1) is a Universal Serial Bus (USB) hardware implant 08/05/08
which will provide a wireless bridge into a target network as well as the ability to load exploit
software onto target PCs.

COTTONMOUTH - 1

(TSHSWIREL) CM-I will provide air-gap bridging, software persistence capability, “in-field” re-
programmability, and covert communications with a host software implant over the USB. The
RF link will enable command and data infiltration and exfiltration. CM-I will also communicate
with Data Network Technologies (DNT) software (STRAITBIZARRE) through a covert . ..
channel implemented on the USB, using this communication channel to pass commands and

data between hardware and software implants. CM-I will be a GENIE-compliant implant
based on CHIMNEYPOOL.




Teraz kazdy moze mie¢ swoj za jedyne $179.99

https://shop.hak5.org/products/omg-cable
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[Sprzetowe] Podstawowe rodzaje

e Niezalezny komputer
e Implant do podstuchu sieciowego

e Implant dedykowany (do zadan specjalnych)
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[Sprzetowe] Cel

e Ataki sieciowe (wewnatrz organizaciji)
e Zdalny dostep

e Eksfiltracja danych

e Podstuch
® POZNAN <
o SI?CURITY %
®0 MEETUP TANUKA



[Sprzetowe] Potrzebne sktadowe

e Moc obliczeniowa (mniejsza lub wieksza)

e Dostep sieciowy do atakow (ethernet, wifi, 3g/lte, radio)
e Dostep zdalny

e Zasilanie

e Ew. nastuchi obraz

Up TANUKA



[Sprzetowe] Laptop jako implant

&
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[Sprzetowe] Ukrywanie - na widoku
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[Sprzetowe] Ukrywanie - z dostepem do sieci




[Sprzetowe] Ukrywanie - z dostepem do sieci




[Sprzetowe] Ukrywanie - “wewnatrz”




[Sprzetowe] Zestawy (podstawowy i do zadan specjalnych)
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[Sprzetowe] Zestawy mniej typowe (“old school”)

jE?(
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[Sprzetowe] Dostep sieciowy - bezprzewodowe (wifi+)




[Sprzetowe] Dostep sieciowy - tap




[Sprzetowe] Dostep sieciowy - tap
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[Sprzetowe] Dostep sieciowy




[Sprzetowe] Dodatki
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[Sprzetowe] Dodatki




[Sprzetowe] System W ARM

Are you looking for Kali Linux ARM images? We have generated flavours of Kali using the same build
infrastructure as the official Kali releases for ARM architecture.

These images have a of "kali/kali".

raspberrypi

Raspberry Pi 2, 3, 4 and 400 (32-bit)
" ® Recommended
Raspberry Pi 2 (v1.2), 3, 4 and 400 (64-bit)
Raspberry Pi 5 (64-bit)
Raspberry Pi 1 (Original)

Raspberry Pi Zero 2 W

® Recommended

SEEE.F"; https://www.kali.org/get-kali/#kali-arm



Wazny aspekt

keep.it.simple.stupid.

&
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Wazny aspekt

e |Im mniej “dodatkéw” - tym mniej punktow awarii
e Przechwytujemy “wyjatki” (brak zasilania, restart, odzyskanie sieci ...)

e Modularyzacja pozwalajgca nam dostosowac rozwigzanie do potrzeb
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Pytania do sali

Kto z Was przyszedt po to, aby postuchaé¢ o technikaliach?
Kto z Was faktycznie chciatby to powtérzy¢ samemu?

Kto chciatby postuchac¢ bardziej technicznych tematéw?
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Co chce abyscie zapamietali z tej prezentac;ji?

e Na co zwraca¢ uwage w swoim otoczeniu
e Jak dziatajg implanty i jak sie ich wystrzegac
e Jak zrobi¢ implant samemu

e Jesli chcecie sie pobawiC - zapraszamy ;)
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Pytania?
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Hackers Squad (Hackers Space) ggg}:gﬁ?s
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Dzigkuje za uwage m
K
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Jakub Tomaszewski

HACKERS jakub.tomaszewski@tanuka.pl
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