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Kim jestem?
● Offensive Security / Red Team

● Blisko dwie dekady pracy w IT Sec

● Praktyka w obszarach:

○ finansów 

○ systemów wojskowych

○ biznesów “online” 

○ przemysłu

● Wykładowca akademicki (PWR)

● Współzałożyciel “Hackers Squad”



Postaram się dzisiaj odpowiedzieć na pytania:

● Jakie implanty wyróżniamy w pracy zespołów ofensywnych?

● Jak możemy je wykorzystywać podczas symulacji?

● Jak zrobić taki implant samemu?

● Niestety nie jest to historia z filmów o 007 :(



Ok, ale o jakie “implanty” chodzi?
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Rodzaje implantów

● Programowe

● Sprzętowe



Implanty programowe



[Programowe] Cel



[Programowe] Cel

● Punkt wejścia do organizacji

● Przeskok na dalsze maszyny / systemy

● Szpiegowanie użytkownika



Dygresja - Mitre Att&ck

https://attack.mitre.org/ 



Dygresja - Cyber KillChain 

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html



[Programowe] Funkcjonalność - “pierwsza fala”

● Instalacja i persystencja

● Call Home (Beacon)

● Downloader



[Programowe] Funkcjonalność - “pierwsza fala”



[Programowe] Funkcjonalność - “krok kolejny”

● Moduły szpiegowania

● Payloady ekspoitacji

● Skanery 

● itp.



[Programowe] Funkcjonalność - “krok kolejny”



[Programowe] Sposób dostarczania

● curl 

● iwr

● pendrive



[Programowe] Sposób dostarczania



[Programowe] Sposób dostarczania



[Programowe] Ukrywanie

● Minimalizowanie funkcjonalności 

● Modyfikacja tablicy importów (czasem nadmiarowa)

● Przekompilowywanie przed każdą symulacją



[Programowe] Praktyczne podejście

● Jeden developer “trzymający core i kompilację”

● Moduły minimalistyczne, ale w różnych językach

● Binarka - często daleka od ideału, brzydka i duża, ale …



[Programowe] Praktyczne podejście



Co w praktycznych symulacjach nie zadziała (“out of the box”)

● Payloady Cobalt Strike

● Payloady Slivera

● Payloady Havoca

● Payloady …



Implanty sprzętowe



Idziemy na zakupy …
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Pamiętacie? (20 Maj 2013)
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Teraz każdy może mieć swój za jedyne $179.99 

https://shop.hak5.org/products/omg-cable



Ale także …



[Sprzętowe] Podstawowe rodzaje

● Niezależny komputer

● Implant do podsłuchu sieciowego

● Implant dedykowany (do zadań specjalnych) 



[Sprzętowe] Cel

● Ataki sieciowe (wewnątrz organizacji)

● Zdalny dostęp

● Eksfiltracja danych 

● Podsłuch



[Sprzętowe] Potrzebne składowe

● Moc obliczeniowa (mniejsza lub większa)

● Dostęp sieciowy do ataków (ethernet, wifi, 3g/lte, radio)

● Dostęp zdalny

● Zasilanie

● Ew. nasłuch i obraz



[Sprzętowe] Laptop jako implant



[Sprzętowe] Ukrywanie - na widoku



[Sprzętowe] Ukrywanie - z dostępem do sieci



[Sprzętowe] Ukrywanie - z dostępem do sieci



[Sprzętowe] Ukrywanie - “wewnątrz”



[Sprzętowe] Zestawy (podstawowy i do zadań specjalnych)



[Sprzętowe] Zestawy mniej typowe (“old school”)



[Sprzętowe] Dostęp sieciowy - bezprzewodowe (wifi+)



[Sprzętowe] Dostęp sieciowy - tap



[Sprzętowe] Dostęp sieciowy - tap



[Sprzętowe] Dostęp sieciowy



[Sprzętowe] Dostęp sieciowy



[Sprzętowe] Dodatki



[Sprzętowe] Dodatki



[Sprzętowe] System

https://www.kali.org/get-kali/#kali-arm



Ważny aspekt



Ważny aspekt

● Im mniej “dodatków” - tym mniej punktów awarii

● Przechwytujemy “wyjątki” (brak zasilania, restart, odzyskanie sieci …)

● Modularyzacja pozwalająca nam dostosować rozwiązanie do potrzeb



Pytania do sali 

Kto z Was przyszedł po to, aby posłuchać o technikaliach?

Kto z Was faktycznie chciałby to powtórzyć samemu?

Kto chciałby posłuchać bardziej technicznych tematów?



Co chcę abyście zapamiętali z tej prezentacji?

● Na co zwracać uwagę w swoim otoczeniu 

● Jak działają implanty i jak się ich wystrzegać

● Jak zrobić implant samemu

● Jeśli chcecie się pobawić - zapraszamy ;)



Pytania?



Hackers Squad (Hackers Space)



Dziękuję za uwagę

Jakub Tomaszewski

jakub.tomaszewski@tanuka.pl 


